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Microsoft Edgeとは



Microsoft Edgeとは

デフォルトブラウザ



Edge の API 実装状況・相互運用性



Edge の相互運用性

API カタログ Web プラットフォーム

各 API の実装状況や

ビルド毎の Changelog

各種ドキュメント等

https://developer.microsoft.com/en-us/microsoft-
edge/platform/catalog/

https://developer.microsoft.com/en-us/microsoft-
edge/platform/

どの程度の数の API が共通で使えるかがわかる



Edge のスコア

HTML5Test.com Scores Over Time

Kangax ECMAScript 6 互換性テーブル

HTML5 アクセシビリティー

Google Chrome Apple Safari

Internet Explorer 
11

3959 3520

Edge 5988 (+51%) 4460 (+26%)

共通のブラウザー API



Edge のセキュリティ



ブラウザアタックに対してのプロテクション

アプリコンテナの分離 64-Bit の仕様

メモリーガードコレクション

コントロールフローガード

スマートスクリーンプロテクション

その他 . . .  

攻撃面の削減
• ドキュメントモードの廃止

• レガシースクリプトエンジンの廃止

• Vector Markup Language 非サポート

• Browser Helper Objects 非サポート

• ActiveX コントロール非サポート

カーネル & Flash の攻撃への防御

コード整合性と
イメージ負荷の
制限



進捗状況の測定

脆弱性の悪用数
Web ブラウザー CVEs

既知のゼロデイ攻撃の数
Web ブラウザによる脆弱性

(CVEs) の数

Microsoft Edge CAVEsの既知のエクス
プロイトはありません

Microsoft Edgeにて 50% 削減
最初の 13サービス月の CVEs

Microsoft Edge を対象とする既知の
悪用は一般からはありません

Source:  US National Vulnerability Database, 
July, 2015 – September, 2016

Source:  Microsoft,
as of October, 2016

Source:  Microsoft, 
as of October, 2016



ブラウザーセキュリティの進歩

Flash CTR/ロックダウン

少ない特権のアプリケーション
コンテナ

The “Guards”

• ACG = Arbitrary Code Guard

• CFG = Control Flow Guard

• RFG = Return Flow Guard

• CIG = Code Integrity Guard

Windows Defender Application 
Guard

関数の終了時に、
両方のスタックの
リターンアドレスを

比較

一致しない場合は、
プロセスを終了



信頼されていないサイトは、
ハードウェア レイヤーに
作成された Windows の
新しいインスタンスに隔離される

WINDOWS DEFENDER APPLICATION GUARD



WINDOWS DEFENDER APPLICATION GUARD 

https://www.youtube.com/watch?v=McP8ZGAInwI



SMARTSCREEN PROTECTION



ユーザーへの攻撃に対する保護：
SMARTSCREEN PROTECTION

SmartScreenは、Microsoft EdgeおよびInternet Explorer 11
ブラウザーでのURLおよびファイルによる攻撃に対して完
全なスペクトル保護を提供。防御を生成するために、
SmartScreenは、機械学習、動的/静的分析、マルウェア対
策テレメトリ、Bing 検索グラフ、およびMicrosoftクラウド
ソースを組み合わせる

テレメトリーソース

Anti-malware endpoints 300M

MSRT 1.2B

Bing 2.5T URL Index

SmartScreen 600M URL reports

AppRep 50M File look-ups

Hotmail/O365/Exchange

OS Telemetry

Azure/Skype/Microsoft Account





ブラウジングの速度

Googleのベンチマークで、EdgeはChromeよりも速いという結果



バッテリー

他のブラウザと比較して、バッテリーが長持ち！

https://blogs.windows.com/windowsexperience/2016/06/20/more-battery-with-edge/

https://blogs.windows.com/windowsexperience/2016/09/15/edge-battery-anniversary-update/

https://www.youtube.com/watch?v=pEy-qejAbbg

https://blogs.windows.com/windowsexperience/2016/06/20/more-battery-with-edge/
https://blogs.windows.com/windowsexperience/2016/09/15/edge-battery-anniversary-update/


重要なものに
集中するため

気が散るコンテンツ
を隠す

読み取りビュー

アシスタントから
パーソナライズされた
ブラウジングヘルプを

取得する

Cortana統合

ペンやマーカーを使用して
Web ページにメモし、

簡単に共有

ペン・マーカー

Edgeの機能



タブ操作



タブ操作



タブ操作



Microsoft Edge Extensions

[お気に入り] の強化

貼り付けて移動

ダウンロードプロンプトの強化

Internet Explorer 11 移行の改善

Windows インフォメーションプロテクト

その他 . . . 

終了時に
閲覧データを消去

タブの
ピン止め

Edgeのエクステンション・機能





EPUB 形式の電子書籍リーダー機能

• 日本語縦書き
• 目次
• ブックマーク
• テキストサイズ
• 文字間隔
• フォント
• スタイル
• テーマ
• EPUB 3.0



Windows ストアでの EPUB 形式の電子書籍

• 現在は米国のみ
• 他の国は未定





クラス最高のアクセシビリティー
UIオートメーションをネイティブにサポートする全く新しいアクセシビ
リティアーキテクチャ

• サイトのテキストコンテンツを操作するための改良されたサポート

• Web アクセシビリティの一般的なパターンのサポートの向上



能力に関係なく、
誰でも Web が使用できるように

• Windows UI オートメーションとの統合

• UI Automation TextPattern

• ハイコントラストテーマのサポート



Inclusive: A Microsoft design toolkit

https://www.microsoft.com/design/inclusive

https://www.microsoft.com/design/inclusive


• 相互運用性
• セキュリティ
• パフォーマンス
• アクセシビリティー

まとめ




